PATVIRTINTA

V&] Klaipédos rajono savivaldybés Gargzdy
ligoninés vyriausiosios gydytojos

2019 m. kovo 27 d. jsakymu Nr. 25

VS KLAIPEDOS RAJONO SAVIVALDYBES GARGZDU LIGONINES
ASMENS DUOMENU PAZEIDIMU APTIKIMO, SUSTABDYMO IR NAGRINEJIMO
TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. V8] Klaipédos rajono savivaldybés Gargzdy ligoninés (toliau — Jstaiga) asmens
duomeny pazeidimy nagringjimo taisyklés (toliau — Taisyklés) reguliuoja asmens duomeny
paZeidimy nagrinéjimo, praneSimo Valstybinei duomeny apsaugos inspekcijai ir duomeny
subjektams tvarka. Prane§imai apie asmens duomeny saugumo pazeidimus teikiami Valstybinei
duomeny apsaugos inspekcijai (toliau — VDAI) ir duomeny subjektams, vadovaujantis:

1.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
BDAR) 33 ir 34 straipsniais;

1.2. Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudZiamojo persekiojimo uZ jas, bausmiy vykdymo arba nacionalinio
saugumo ar gynybos tikslais, teisinés apsaugos jstatymo (toliau — Jstatymas) 29 ir 30 straipsniais.

2. Sioje tvarkoje vartojamos sgvokos atitinka BDAR ir Istatyme vartojamas sgvokas.
Asmens duomeny saugumo paZeidimas $iuose teisés aktuose apibréziamas kaip:

2.1. Asmens duomeny saugumo paZeidimas — saugumo paZeidimas, dé¢l kurio netydia
arba neteisétai sunaikinami, prarandami, pakeifiami, be leidimo atskleidZiami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama priciga (BDAR 4
straipsnio 12 punktas);

2.2. Asmens duomeny saugumo paZeidimas — saugumo paZeidimas, dél kurio neatsaréiai
arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (Istatymo 2
straipsnio 2 dalis).

3. Ivykus ar jtariant jvykus asmens duomeny saugumo pazeidimui, [staiga, apie asmens
duomeny saugumo paZeidimg (foliau — PaZeidimas) praneSa Valstybinei duomeny apsaugos
Inspekcijai, pateikdama prane$img apie asmens duomeny saugumo pazeidima (toHau -
Pranefimas), i8skyrus, kai tikétina, kad toks PaZeidimas nekels pavojaus asmeny teiséms ir

laisvems. Kai deél PaZeidimo pobadZio ir rizikos rimtumo kyla didelé grésme fiziniy asmeny

teiséms ir laisvéms, duomeny valdytojas apie Pazeidimg privalo praneti ir duomeny subjektui.

4. Tstaiga, siekiant tinkamai jgyvendinti BDAR reikalavimus susijusius su PaZeidimais,
vadovaujasi Europos Parlamento ir Tarybos direktyvos 95/46/EB 29 straipsnio darbo grupés
2017 m. spalio 3 d. parengtomis Prane§imo apie asmens duomeny saugumo pazeidima gairémis
pagal Reglaments 2016/679.




IT1 SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENUY SAUGUMO PAZEIDIMA

5. Jstaigos darbuotojas, dirbantis pagal darbo sutartj (toliau — Darbuotojas), vos suzinojes,
kad nebuvo uZtikrintas asmens duomeny saugumas:

5.1. nedelsiant, bet ne véliau kaip per 2 darbo valandas nuo asmens duomeny saugumo
paZeidimo paaiskéjimo momento informuoja istaigos vadovg ir duomeny apsaugos pareigiina;

5.2. uzpildo Istaigos patvirtintg Prane§ima apic asmens duomeny saugumo paZzeidima ir
nedelsiant, bet ne véliau kaip per 2 darbo valandas nuo paZeidimo paaiSkejimo momento
perduoda jj Istaigos duomeny apsaugos pareigtinui.

5.3. imasi priemoniy palalinti asmens duomemy saugumo paZeidima ir priemoniy
galimoms neigiamoms jo pasekméms sumaZinti.

6. Duomeny tvarkytojai, suZinoje apie asmens duomeny saugumo paZeidima, nedelsiant,
bet ne véliau kaip per 1 darbo diena, apie tai Istaigai, pateikdami praneSima, numatyty
Reglamento (ES) 2016/679 33 straipsnio 3 dalyje.

7. Atsakingas uZ asmens duomeny sauga darbuotojas, gaves Istaigos darbuotojo uZpildyta
pranes$ima ar duomeny tvarkytojo pranesima:

7.1. nedelsiant nagrinéja prane$ime nurodytas aplinkybes;

7.2. jvertina, ar padarytas asmens duomeny saugumo paZzeidimas;

7.3. jei asmens duomeny saugumo paZeidimas padarytas, nustato asmens duomeny
kategorijas, jskaitant specialiy kategorijy asmens duomenis, kurios buvo susijusios su paZeidimu,
paZeidimo prieZastys, lémusios asmens duomeny saugumo paZeidimg, apimtis (duomeny
subjekty kategorijos ir skai&ius), Zala padaryta asmeniui;

7.4. pasitelkia Istaigos informacines technologijas priZifirint] asmen;j ar iSorinj paslaugy
teikéja ar duomeny tvarkytojy atstovus, atsakingus uZ asmens duomeny sauga, jei asmens
duomeny saugumo paZeidimas yra susijgs su elektroninés informacijos saugos ir kibernetinio
saugumo incidentu;

7.5. nustato, kokiy skubiy ir tinkamy priemoniy biitina imtis, kad biity pa3alintas asmens
duomeny saugumo paZeidimas (pvz., naudoti atsargines kopijas, siekiant atkurti prarastus ar
sugadintus duomenis);

7.6. nustato, ar biitina nedelsiant prane$ti duomeny subjektui apie asmens duomeny
saugumo pazeidima. :

8. Duomeny tvarkytojai pateikia [staigai visa jos praSomg informacija, susijusia su
informavimu apie asmens duomeny saugumo paZeidimg ir jo tyrimu, per Istaigos nurodyta
terming.

9. Duomeny tvarkytojas apie Pazeidima gali pranesti tiesiogiai VDAL jeigu tai yra aiSkiai
numatyta duomeny tvarkymo sutartyje su duomeny valdytoju. Tadiau bet kurivo atveju teising
prievole prane$ti VDALI turi duomeny valdytojas. |

1 SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS

10. Istaigos duomeny apsaugos pareigfinas, suZinojes apie galimg PaZeidima, kaip
imanoma greidiau atlicka pirminj tyrima, siekiant i¥siaiskinti ir nustatyti, ar Pazeidimas i3 tikryjy
ivyko, bei kokios galimos pasckmés asmenims (. y. jvertinti rizikg).




11. Galimi asmens duomeny saugumo Pazeidimo tipai:

11.1. HKonfidencialumo PaZeidimas® — kai yra be leidimo ar neteisétai atskleidziami
asmens duomenys arba gaunama prieiga prie ju;

11.2. ,Prieinamumo PaZeidimas™ — kai netyCia arba neteisétai prarandama prieiga prie
arba sunaikinami asmens duomenys;

11.3. ,,Vientisumo PaZeidimas®™ — kai asmens duomenys pakei¢iami be leidimo ar nety¢ia.
Priklausomai nuo aplinkybiy, PaZeidimas tuo pat metu gali sietis su asmens
duomeny konfidencialumu, prieinamumu ir vientisumu, taip pat su kurivo nors jy
deriniu.

12. Priklausomai nuo PaZeidimo tipo, atliekant pirmini tyrimg ir siekiant nustatyti, ar
Pazeidimas i8 tikryjy ivyko, i§saugomi esamos situacijos jrodymai bei véliau naudojamos visos
" tinkamos technings ir organizacinés priemonés.

13. Vertinant rizikg, kuri gali atsirasti dél Pazeidimo, atsiZvelgiama i konkredias
Pazeidimo aplinkybes, pavojaus duomeny subjekto teiséms ir laisvéms atsiradimo tikimybe ir
rimtumg. Rizika vertinama remiantis objektyviu jvertinimu ir atsiZvelgiant j Sivos kriterijus:

13.1. Pazeidimo tipa;

13.2. Asmens duomeny pobiidj, apimtis (pvz., specialiy kategorijy asmens duomenys);

13.3. Kaip lengvat identifikuojamas fizinis asmuo;

13.4. Pasekmiy rimtuma fiziniams asmenims;

13.5. Specialias fizinio asmens savybes (pvz., duomenys susije su vaikais ar kitais
paZeidZiamais asmenimis);

13.6. Nukentejusiyjy fiziniy asmeny skaiéiy;

13.7. Specialias duomeny valdytojo savybes (pvz., veiklos pobiidj).

14. Vertinant rizika, laikoma, kad PaZeidimas, galintis kelti pavojy asmeny teiséms ir
laisvéms yra toks, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali patirti
kiino suZalojima, materialing ar nematerialing Zala, pvz., prarasti savo asmens duomeny kontrole,
patirti teisiy apribojima, diskriminacija, gali biiti pavogta ar suklastota jo asmens tapatybé, jam
padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai, gali buti pakenkta jo
reputacijai, prarastas asmens duomenu, kurie saugomi profesine paslaptimi, konfidencialumas
arba padaryta kita ekonominé ar socialiné Zala atitinkamam fiziniam asmeniui.

15. Ivertmus rizikg rekomenduotina nustatyti, kad yra

15.1. Zema rizikos tikimybé;

15.2. Vidutiné rizikos tikimybé;

15.3. Didele (auksta) rizikos tikimybe.

16. Asmens duomeny saugumo paZeidimo ataskaita yra pateikiama Istaigos vadovui ir
duomeny tvarkytojo vadovui, jei asmens duomeny saugumo pazeidimas susijes su duomeny
tvarkytojo tvarkomais asmens duomenimis.

17. Atsizvelgiant j Asmens duomeny saugumo paZeidimo ataskaita, prireikus priemoniy
plang, kuriame numatomas biitiny techniniy, organizaciniy, administraciniy ir kity priemoniy
poreikis dél asmens duomeny saungumo paZeidimo, tvirtina, atsakingus vykdytojus paskiria ir
igyvendinimo terminus nustato [staigos vadovas.




IV SKYRIUS
PRANESIMAS PRIEZITROS INSTITUCIJAT

18. Atsakingas uz asmens duomeny sauga darbuotojas nedelsiant ir, jei jmanoma,
nepragjus 72 valandoms nuo to laiko, kai buvo suzinota apie asmens duomeny saugumo
pazeidima, informuoja Inspekcija, pateikdamas Reglamento (ES) 2016/679 33 straipsnio 3 dalyje
nurodytg informacija.

16. Jeigu, priklausomai nuo PaZeidimo pobiidzio, duomeny valdytojui yra biitina atlikti
iSsamesnj tyrimg ir nustatyti visus svarbius faktus, susijusius su PaZeidimu (pvz., dar néra
i¥siaiskinta PaXeidimo apimtis), it per 72 val. nuo suZinojimo apie PaZeidima dél objektyviy
aplinkybiy to padaryti nejmanoma, Pranefimui reikalinga informacija galéty buti teikiama
etapais. PraneSime Inspekcijai yra pateikiama tuo metu prieinama informacija, nurodyta
Reglamento (ES) 2016/679 33 straipsnio 3 dalyje, vélavimo prieZastys ir kada bus pateikta kita
detalesné informacija.

20. Esant galimybei, apie informacijos teikima etapais, VDAI informuojama teikiant
pirminj PraneSima.

21. Tuo atveju, kai asmens duomeny saugumo paZeidimas nekelia pavojaus fiziniy
asmeny teiséms ir laisvéms, apie padarytg asmens duomeny saugumo paZeidimg Inspekcija néra
informuojama.

22. Tuo atveju, kai yra jtariama, kad asmens duomeny saugumo paZeidimas turi
nusikalstamos veikos poZymiy, informacija apic galima nusikalstamg veika pateikiama
atitinkamoms valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrima.

23. Kai padarytas asmens duomeny saugumo paZeidimas yra susijes su kibernetiniu
incidentu, informacija apie kibernetinj incidenta, susijusj su asmens duomeny saugumo
paZeidimu, pateikiama Lietuvos Respublikos kibernetinio saugumo jstatyme nurodytoms
valstybes institucijoms §io jstatymo nustatyta tvarka ir atvejais.

24. Jeigu po PraneSimo VDAI pateikimo, atlikus tolesnj tyrimg, yra nustatoma, kad
saugumo incidentas buvo sustabdytas ir faktiskai nebuvo jokio PaZeidimo, apie tai nedelsiant
turéty biti informuojama VDALI ir paZyméta Zurnale.

25. Jeigu PaZeidimas paveikia fiziniy asmeny duomenis daugiau negu vienoje valstybéje
naréje ir yra reikalinga prane$ti prieZifiros institucijai, duomeny valdytojas turéty pranesti
vadovaujanciai priezitros institucijai (BDAR preambulés 55 punktas). Jeigu duomeny valdytojas
abejoja kuri prieZitiros institucija yra vadovaujanti, bet PaZeidimas jvyko Lietuvos Respublikoje,
tuomet jis turéty pranesti VDAL Siuo atveju, teikiant Pranesima, rekomenduotina nurodyti, ar
toks PaZeidimas apima ir kitose valstybése narése esandias duomeny valdytojo buveines, ir
kuriose valstybése narése esantius duomeny subjektus Pazeidimas galéjo paveikti.

V SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI

26. Atsakingas uZ asmens duomeny sauga darbuotojas nedelsiant ir, jei jmanoma,
nepragjus 72 valandoms nuo to laiko, kai buvo suZinota apie asmens duomeny saugumo
paZeidima, prancia apie asmens duoménq saugumo paZetdimg duomeny subjektui, kai dél
asmens duomeny saugumo paZzeidimo gali kil didelis pavojus fiziniy asmeny teiséms ir




laisvéms, Reglamento (ES) 2016/679 34 straipsnyje nustatyta tvarka, i§skyrus Siame straipsnyje
numatytas i§imtis,

27. PraneSime duomeny subjektui aidkia ir paprasta kalba turéty bati pateikiama;

27.1. Pazeidimo pobiidZio apra¥ymas;

27.2. Duomeny apsaugos pareigiino vardas, pavardé (pavadinimas) ir kontaktiniai
duomenys;

27.3. Tikétiny Pazeidimo pasekmiy apradymas;

27.4. Priemoniy, kuriy émési arba pasiiilé imtis duomeny valdytojas, kad biity pasalintas
PaZeidimas, jskaitant priemoniy galimoms neigiamoms jo pasekméms sumaZinti, apraymas
(pvz., kad apie PaZeidima yra informuota VDAI ir, kad yra gautas patarimas dél Paveidimo
tvarkymo ir jo poveikio sumaZinimo; siilymas duomeny subjektui pasikeisti slaptazodzZius ir
kt.);

27.5. Kita reikSminga informacija, susijusi su PaZeidimu, kuri, duomeny valdytojo
manymu, turéty biiti pateikta duomeny subjektui.

28. Duomeny subjektai apie PaZeidima informuoti tiesiogiai, siuniant jiems pranesima
el. pastu, SMS, pastu ar pan. Sis pranegimas turi biiti atskirtas nuo kitos siundiamos informacijos,
tokios kaip nuolatiniai atnaujinimai, naujienlaitkiai ar standartiniai pranegimai.

29. Jet tiesioginio pranesimo duomeny subjektui pateikimas pareikalauty neproporcingai
daug pastangy, vietoj to apie jvykusj PaZeidimg Istaiga gali paskelbti vicsai arba taikyti panasig
priemong, kuria duomeny subjektai bity informuojami taip pat efektyviai, pvz., pranefimas
Zinomos iniemeto svetainés antraStéje ar prane§imuose, Zinomos reklamos spausdintoje
Ziniasklaidoje.

30. Istaiga pasirenka tokjus prane§imo duomeny subjektui biudus, kurie maksimaliai
didinty galimybe tinkamai prane$ti informacija visiems nukentéjusiems asmenims.

31. Istaiga gali pasirinkti kelis pranesimo duomeny subjektui apie Pazeidimg budus.

32. Duomeny subjektas gali buti informuojamas apie asmens duomeny saugumo
paZeidimg véliau, nesilaikant $ios Tvarkos 26 punkie nustatyto termino, jei yra igyvendinamos
tinkamos priemonés, kuriomis sickiama uzkirsti kelig besikartojantiems ar panadiems asmens
duomeny saugumo paZeidimams.

33. Duomeny tvarkytojai suteikia Istaigai pagalba, kurios reikia, kad biity tinkamai
pranesta apie asmens duomeny saugumo paZeidimg duomeny subjektui.

34. Esant PaZeidimui, prane$imo duomeny subjektui teikti nereikia, jeigu:

34.1. Istaiga jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemones taikytos asmens duomenims, kuriems PaZeidimas turéjo poveikio;

34.2. I3 karto po PaZeidimo [staiga émési priemoniy, kuriomis uZtikrinama, kad
nebegaléty kilti didelis pavojus asmeny teiséms ir laisvems;

34.3. Tai pareikalauty neproporcingai daug pastangy susisiekti su asmenimis (pvz., kai jy
kontaktiniai duomenys buvo prarasti dél PaZeidimo arba pirma nezinomi). Tokiu atveju vietoj to
apie PaZeidimg paskelbiama vieSai arba taikoma pana$i priemoné, kuria duomeny subjektai biity
informuojami taip pat efektyviai.

35. Duomeny valdytojas turi gebéti jrodyti VDAL, kad jis jvykdé vieng ar daugiau §ios
Tvarkos 34 punkte nurodyty salygy. '

36. VDAL informavimas apie PaZeidimg neatleidZia duomeny valdytojo nuo pareigos
informuoti duomeny subjekta. |




VI SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

37. Visi PaZeidimai, nepriklausomai nuo to, ar apie juos buvo pranesta VDAL ar ne, turi
biiti registruojami duomeny valdytojo Zurnale.

38. Atsakingas uz asmens duomeny saugg darbuotojas informacija apie asmens duomeny
saugumo pazeidimg jraSo i 8ios Tvarkos 3 priede nurodytos formos Asmens duomeny saugumo
pazZeidimy registravimo Zurnalg.

39. Informacija apic Pazeidima j Zurnala jvedama nedelsiant, kai tik nustatomas
PaZeidimo faktas ir jvertinama rizika (ne ilgiau kaip per 5 darbo dienas). Esant biitinybei,
Zurnale esanti informacija turi bati papildoma ir (ar) koreguojama.

40. Asmens duomeny saugumo paZeidimy registravimo Zurnale nurodoma:

40.1. Visi su PaZeidimu susije faktai — PaZeidimo prieZastis, kas jvyko ir kokie asmens

duomenys paZeisti;

40.2. PaZzeidimo poveikis ir pasekmes;

40.3. Taisomieji veiksmai (techninés priemonés), kuriy buvo imtasi;

40.4. PrieZastys dél su PaZeidimu susijusiy sprendimy priémimo (pvz., kodél duomeny
valdytojas nusprendé nepranesdti apie PaZeidimg VDALI ir (ar) duomeny subjektui, t. y. kodél
nusprendé, kad tikétina, jog PaZeidimas negali sukelti pavojaus fiziniy asmeny teiséms ir
laisvéms, arba kokia salyga ivykdé, kuomet pranesti apie PaZeidima duomemy subjektui
nereikia);

40.5. Prane§imo VDAI patetkimo vélavimo prieZastys (jeige Pranefimg véluojama
pateikti ar Prane$imas teikiamas etapais);

40.6. Informacija, susijusi su prane$imu duomeny subjektui (pvz., ar buvo pranesta,
kodél nepranesta ir pan.);

40.7. Kita reik¥minga, Istaigos manymu svarbi informacija, susijusi su PaZeidimu (pvz.,
kad tyrimo metu nustatyta, jog faktiSkai Pazeidimo nebuvo, o buvo tik saugumo incidentas).

41. Asmens duomeny sangumo pazeidimy registravimo Zurnalas tvarkomas rastu,
iskaitant elektronine forma, ir saugomas pagal Istaigos patvirtintg dokumenty saugojimo tvarkg.

42. Atsakingas uZ asmens duomeny saugg darbuotojas yra atsakingas uz Asmens
duomeny SauguMo paZeidimy registravimo Zurnalo pildyma.

43, Zurnale esantys jrasai periodi¥kai perifirimi siekiant numatyti, kokios prevencijos
priemonés turi biti jgyvendintos bei kaip bus kontrolivojamas 3iy prevencijos priemoniy
jdiegimas, kad ateityje analogiski PaZeidimai nesikartoty.




Prane$imo apie asmens duomeny saugumo
pazeidimg pateikimo tvarkos
1 priedas

KLAIPEDOS RAJONO SAVIVALDYBES GARGZDU LIGONINE

Kodas 163530625, Tilto g. 2, LT-96137 GargZdai. Tel. (8-46) 452476. Faks. (8-46) 453372, el .paitas: infoi@gargzdul i

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS )
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

(data) (rasto numeris)

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo paZeidimo :

Data Laikas

Asmens duomeny saugumo paZeidimo nustatymo:

Data Laikas

1.2 Asmens duomeny saugumo pazeidimo vieta (pazyméti tinkama (-us):

Informaciné sistema

Duomeny bazé

Tarnybiné stotis

Internetiné svetainé

Debesy kompiuterijos paslaugos

Nesiojami / mobilus jrenginiai

Neautomatiniu biidu susistemintos bylos (archyvas)
Kita

1y O s

[
(8]

Asmens duomeny saugumo pazeidimo aplinkybés (paZzyméti tinkama (-us):

0 Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
1 Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
00 Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)




1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaifius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, kategorijos (atskiriamos
pagal jai budinga poZymi):

1.6. Asmens duomeny, kuriy saugumas paZeistas, kategorijos (paZyméti tinkamg (-as):

[ Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavard¢, amZius, gimimo data,

Iytis ir kt.):

] Specialiy kategorijy asmens duomenys (duomenys, atskleidZiantys rasing ar etning kilme,
politines paZifiras, religinius ar filosofinius jsitikinimus, ar narysi¢ profesinése sgjungose,
genetiniai duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj
gyvenimg ir lyting orientacija):

[1 Duomenys apie apkaltinamuosius nuosprendZius ir nusikalstamas veikas:

[ Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdZiui, asmens
kodas, mokétojo kodas, slaptazodZiai):

[1 Nezinomi (prane$imo teikimo metu}

1.7. Apytikslis asmens duomeny, kuriy saugumas paZeistas, skaitius:

1.8. Kita duomeny valdytojo nuomone reik§minga informacija apie asmens duomeny saugumo
paZeidima: '




2.1. Konfidencialumo praradimo atveju:

0 Asmens duomeny iSplitimas labiau nei yra bitina ir duomemy subjekto kontrolés
praradimas savo asmens duomeny atZvilgiu (pavyzdziui, asmens duomenys iSplito internete)

[1 Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)

0 Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdZziui,
komerciniais tikslais, asmens tapatybés pasisavinimo tikslue, informacijos panaudojimo prie§
asmenj tikshr)

0 Kita

2.2. Vientisumo praradimo atveju:

0 Pakeitimas j neteisingus duomenis dél ko asmuo gali netekti galimybés naudotis
paslaugomis

0 Pakeitimas i galiojan¢ius duomenis, kad asmens duomeny tvarkymas biity nukreiptas
(pavyzdziui, pavogta asmens tapatybé susiejant vieno asmens identifikuojancius duomenis su
kito asmens biometriniais duomenimis)

O Kita

2.3. Duomeny prieinamumo praradimo atveju:

0 Dél asmens duomeny triikumo negalima teikti paslaugq (pavyzdziui, administraciniq
procesy sutrikdymas, dél ko negalima prieiti, pavyzdZiui, prie asmens sveikatos istorijy ir te1kt1
pacientams sveikatos paslaugy, arba jgyvendinti duomeny subjekto teises) :

[ Dél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pavyzdziui, asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra
informacija i§ mokes¢iy deklaracijos iSnyko, dél ko negalima tinkamai apskai¢iuoti mokeséiy ir
pan.)

¢ Kita

2.4, Kita:




3.1. Taikytos priemonés siekiant sumaZinti poveikj duomeny subjektams:

|
|
3.2. Taikytos priemonés sickiant pasalinti asmens duomeny sangumo paZeidima: ‘
|

3.3. Taikytos priemonés siekiant, kad pazeidimas nepasikartoty:

3.4. Kita:

5.1. Duomenys apie informavimo fakta:

01 Taip, duomeny subjektai informuoti (nurodoma data)
1 Ne, bet jie bus informuoti (nurodoma data)
0 Ne

5.2. Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, neinformavimo
pricZastys:




0 Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvems (nurodoma kodél)

00 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uZtikrinanéios, kad
asmeniui, neturiniam leidimo susipaZinti su asmens duomenimis, jie biity nesuprantami
(nurodomos kokios) "

. O Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uZtikrinanéios, kad
nekilty didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodomos kokios)

|
|
\
(0 Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba |
taikyta panaSi priemon¢) (nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta |
kita priemone, nurodoma kokia ir kada taikyta)
\
\
\

0 Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali bati pridétas praneSimo
duomeny subjektui kopija):

5.4. Budas, kokiu duomeny subjektai buvo informuoti:

0 Pastu
[ Elektroniniu pastu
0 Kitu bdu

5.5. Informuotq duomeny subjekty skaidius

6.1. Vardas ir pavardé

6.2. Telefono rv8io numeris

6.3. Elektroninio pasto adresas




6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas

(pareigos)

(parasas)

(vardas, pavardé)




Pranesimo apie asmens duomeny saugumo
pazeidima pateikimo tvarkos
2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

201 m.

mén. d. Nr.

1. Asmens duomeny saugumo pazeidimo
aprasymas

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, valanda (minuéiy tikslumu) ir
vieta

1.2. Darbuotojas ar duomeny tvarkytojas,
praneSes apie asmens duomeny saugumo
paZeidima (vardas, pavardé, telefonas, adresas)

1.3. Asmens duomeny saugumo pazeidimo
padarymo data ir vieta

1.4. Asmens duomeny saugumo pazeidimo
pobiidis, esmé ir aplinkybés

1.5. Duomeny subjekiy kategorijos ir jy
skai¢ius

1.6. Kaip ilgai tgsési asmens duomeny saugumo
paZeidimas?

1.7. Asmens duomeny kategorijos, susijusios su
asmens duomeny saugumo paZeidimu:

1.7.1. Asmens duomenys

1.7.2. Specialiy kategorijy asmens duomenys

2. Asmens duomeny saugumo pazeidimo
rizikos jvertinimas




2.1. PrieZastys, lémusios asmens duomeny
saugumo paZeidimg (pvz., duomeny ar jrangos,
kurioje yra saugomi asmens duomenys,
vagysté, netinkamos prieigos kontrolés
priemonés, leidZiandios neteisétai naudotis
asmens duomenimis, jrangos gedimas,
zmogifka klaida, jsilauZimo ataka ir pan.)

2.2. Asmens duomeny saugumo pazeidimo
pasckmés:

2.2.1. Atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti
asmens duomenys

2.2.3. Atsitiktinai arba neteisétai pakeisti
asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Kita

2.3. Ar paZeisty asmens duomeny pobudis kelia
didesng Zalos rizikg?

2.4. Kas turéjo prieigg prie paZeisty asmens
duomeny iki asmens duomeny saugumo
paZeidimo padarymo?

2.5. Kas gavo prieigg prie paZeisty asmens
duomeny?

2.6. Ar buvo kokiy kity jvykiy, kurie galéjo
turéti poveikj asmens duomeny saugumo
pazeidimo padarymui?

2.7. Ar iki asmens duomeny saugumo
pazeidimo asmens duomenys buvo tinkamai
uZkoduoti, anonimizuoti ar kitaip lengvai
neprieinami?

2.8. IT sistemos, jrenginiai, jranga, jrasai, susij¢
su asmens duomeny saugumo pazeidimu




2.9. Ar tai yra sisteminé klaida ar vienetinis
incidentas?

2.10. Kokia Zala buvo padaryta duomeny
subjektui ar Imonei (tapatybés vagysié, grésme
fiziniam saugumui ir emocinei gerovei, Zala
reputacijai, teisiné atsakomybe,
konfidencialumo, saugumo nuostaty paZeidimas
ir pan.)?

2.11. Kokiy veiksmy/priemoniy buvo imtasi
suzinojus apie padaryta asmens duomeny
" isaugumo pazeidimg?

2.12. Kokios techninés priemonés buvo
taikomos asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uztikrinant,
kad asmens duomenys nebuty prieinami
nejgaliotiems asmenims?

2.13. Techninés it/ar organizacinés saugumo

priemonés, kurios jgyvendintos ar ketinamos

igyvendinti dél asmens duomeny saugumo
azeidimo

3. Pranesimy pateikimas

3.1. Ar prane$ta duomeny subjektui apie
asmens duomeny saugumo pazeidima:

(Pranesimo turinys)

3.1.1. Taip

3.1.2. Ne

3.2. Prane$imo duomeny subjektui biidas
(elektroninio padto prane$imu ar SMS
praneSimu ir kt.)

3.3. Ar pranesta Inspekcijai apie asmens
duomeny saugumo paZeidima:

3.3.1. Taip

(radto data ir numeris)

3.3.2. Ne

3.4. Ar pranesta valstybés institucijoms,
igaliotoms atlikti ikiteisminj tyrima, apie
asmens duomeny saugumo paZzeidima, galimai
turintj nusikalstamos veikos poZymiy:

3.4.1. Taip

(rasto data ir numeris, adresatas)

3.4.2. Ne




3.5. Ar praneSta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie kibernetinj incident,
susijusj su asmens duomeny Saugumo
pazeidimu:

3.5.1. Taip

(ra$to data ir numeris, adresatas)

" 13.5.2. Ne

3.6. Neprane§imo apie asmens duomeny
saugumo paZeidima duomeny subjektui
prieZastys

3.7. Vélavimo pranesti duomeny subjektui apie
asmens duomeny saugumo paZeidimag
prieZastys

3.8. Nepraneiimo apie asmens duomeny
saugumo paZeidima Inspekcijai prieZastys

3.9. Vélavimo pranesti Inspekcijai apie asmens
duomeny saugumo pazeidima prieZastys

[monés duomeny apsaugos pareigiinas

(vardas, pavarde, paraias)




Pranedimo apie asmens duomeny saugumo
. paZeidima pateikimo tvarkos
3 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMO ZURNALAS

Fil. Nr,

Asmens duomeny saugumo paZeidimo apraSymas

Pradzia (metai, ménuo,
diena, valanda)

Pabaiga (metai, ménuo,
diena, valanda)

Imonés duomeny apsaugos
pareigiinas (vardas, pavardé,
parasas)

Pasalino (vardas, pavarde,
parasas)




